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Обработка персональных данных в сети 
Интернет в условиях глобального информа-
ционного общества и цифровизации все чаще 
связывается с активным использованием ин-
формационных и цифровых технологий
1
. Час-
то для обработки персональных данных в сети 
Интернет используются технологии искусст-
венного интеллекта (далее – ИИ), позволяю-
щие на основе сформированного алгоритма 
выстроить систему эффективного анализа 
большого объема персональных данных и 
принятия быстрых решений, которые часто 
даже не позволяют получить согласие субъек-
та персональных данных на подобное исполь-
зование. Высокая скорость и значительные 
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объемы обрабатываемых персональных дан-
ных с использованием ИИ не позволяют дос-
таточно оперативно учесть согласие субъекта. 
Кроме того, использование ИИ часто сопро-
вождается достаточно большим количеством 
ошибок и сбоев, что приводит к нарушениям 
прав субъектов персональных данных. 
В связи с этим сегодня важно внесение 
изменений в законодательство о персональ-
ных данных, важно предусмотреть специаль-
ное согласие субъекта персональных данных в 
случаях их обработки, в том числе в сети Ин-
тернет, с использованием искусственного ин-
теллекта, робототехники и киберфизических 
систем. 
С точки зрения защиты персональных 
данных с использованием технологий ИИ и 
больших данных основные вопросы касаются, 
с одной стороны, объема и разнообразия об-
рабатываемых персональных данных, а с дру-
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 Статья посвящена исследованию проблем защиты персональных данных и циф-
рового профиля человека в условиях пандемии. В условиях развития в России и во 
всем мире пандемии коронавируса COVID-19 очень серьезной проблемой является 
необходимость обеспечения и защиты персональных данных, в первую очередь о 
состоянии здоровья граждан, а также данных, которые государства получают в ре-
зультате контроля за гражданами и соблюдением ими режима самоизоляции, соци-
ального дистанцирования и иных противоэпидемиологических мер, которые вводит 
государство в борьбе с пандемией. Особая опасность связана с тем, что большая 
часть таких данных размещается в сети Интернет, в связи с чем возникают значи-
тельные риски того, что эта информация может быть незаконно получена с помощью 
хакерских атак и незаконно распространена. 
Социальный скоринг часто основывается на использовании технологий big data 
и искусственного интеллекта. В этом случае искусственный интеллект обрабатывает 
огромное количество данных клиентов, анализирует их социальные характеристики и 
на основе этих больших данных ранжирует пользователей. Делается вывод о том, что 
компании, планирующие такое использование персональных данных, должны в каче-
стве специальной цели обработки уведомлять Роскомнадзор, выделять данную цель в 
процессе обработки персональных данных и получать специальное согласие субъек-
тов персональных данных на такое согласие.  
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гой самой обработки и ее результатов. Вне-
дрение сложных алгоритмов и программного 
обеспечения для преобразования массовых 
данных в ресурс для целей принятия решений 
затрагивает в частности отдельных лиц и 
группы лиц, особенно в случаях профилиро-
вания или маркировки, и, в конечном итоге, 
вызывает много проблем с защитой данных. 
Большие данные и ИИ поднимают несколько 
вопросов в отношении идентификации кон-
троллеров и процессоров, а также их ответст-
венности: когда собирается и обрабатывается 
такой большой объем данных, кто является 
владельцем этих данных? Когда данные обра-
батываются машинами разведки и программ-
ным обеспечением, кто является контролле-
ром? Каковы точные обязанности каждого 
участника процесса обработки? А для каких 
целей могут использоваться большие данные? 
Вопрос об ответственности в контексте 
ИИ становится все более сложным, когда ИИ 
принимает решение, основанное на обработке 
данных, которые он сам разработал. ИИ и ав-
томатизированное принятие решений вызы-
вают вопросы о том, кто несет ответствен-
ность за нарушения, затрагивающие конфи-
денциальность субъектов данных, где слож-
ность и объем обрабатываемых данных не 
могут быть определены с уверенностью. В тех 
случаях, когда ИИ и алгоритмы рассматрива-
ются как продукты, возникает проблема меж-
ду личной ответственностью и ответственно-
стью за продукт [1]. 
Сегодня явно существует необходимость 
специального регулирования процедур обра-
ботки персональных данных в сети Интернет 
при осуществлении сбора и обработке персо-
нальных данных из социальной сетей и иных 
источников для социального скоринга. Соци-
альный скоринг представляет собой разно-
видность скоринга, при котором происходит 
оценивание клиента на основании его соци-
альных характеристик и прогнозирование его 
дальнейшего поведения на основе ряда дейст-
вий в сети Интернет, социальных сетях. По-
требители-пользователи сети Интернет посто-
янно оставляют свои «следы», осуществляя те 
или иные покупки, интересуясь определен-
ными сайтами, проявляя определенные инте-
ресы.  
Оперируя в сети Интернет и социальных 
сетях такими данными, как пол, возраст, ме-
сто проживания, должность, хобби, спортив-
ные интересы и другие, граждане присваива-
ют определенные ранги, уровни, социальные 
статусы и характеристики. На основании это-
го клиенты либо рассматриваются в качестве 
надежных, представляющих интерес, выгод-
ных, а часть попадают в группу, к которой у 
компании нет интереса. Такие группы могут 
подвергаться отключениям, блокированию 
доступа, исключению из числа пользователей 
и т.п. [2]. 
Социальный скоринг часто основывается 
на использовании технологий big data и ис-
кусственного интеллекта. В этом случае ИИ 
обрабатывает огромное количество данных 
клиентов, анализирует их социальные харак-
теристики и на основе этих больших данных 
ранжирует пользователей.  
Нам представляется, что компании, пла-
нирующие такое использование персональ-
ных данных, должны в качестве специальной 
цели обработки уведомлять Роскомнадзор, 
выделять данную цель в процессе обработки 
персональных данных и получать специаль-
ное согласие субъектов персональных данных 
на такое согласие.  
В условиях развития в России и во всем 
мире пандемии коронавируса COVID-19 
очень серьезной проблемой является необхо-
димость обеспечения и защиты персональных 
данных, в первую очередь о состоянии здоро-
вья граждан, а также данных, которые госу-
дарства получают в результате контроля за 
гражданами и соблюдением ими режима са-
моизоляции, социального дистанцирования и 
иных противоэпидемиологических мер, кото-
рые вводит государство в борьбе с пандемией. 
Особая опасность связана с тем, что большая 
часть таких данных размещается в сети Ин-
тернет, в связи с чем возникают значительные 
риски того, что эта информация может быть 
незаконно получена с помощью хакерских 
атак и незаконно распространена. 
Поэтому в мире принимаются достаточно 
интересные решения в этой сфере. Так, Ис-
полнительный комитет Всемирной ассамблеи 
по защите неприкосновенности частной жиз-
ни (GPA) признал беспрецедентными пробле-
мы, с которыми сталкиваются при решении 
проблемы распространения коронавируса 
COVID-19, и сделал официальное заявление, 
которое поддержали национальные прави-
тельства и омбудсмены всех стран-членов 
Всемирной ассамблеи по защите неприкосно-
венности частной жизни (GPA). В заявлении в 
частности указывается, что «решение этих 
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проблем требует скоординированных дейст-
вий на национальном и глобальном уровнях, 
включая обмен необходимой личной инфор-
мацией между организациями и правительст-
вами, а также трансграничный обмен инфор-
мацией. Мы уверены, что требования по за-
щите данных не остановят важнейший обмен 
информацией в поддержку усилий по борьбе с 
этой глобальной пандемией. Универсальные 
принципы защиты данных во всех наших за-
конах позволят использовать данные в обще-
ственных интересах и по-прежнему обеспечи-
вают защиту, которую ожидает обществен-
ность. Органы защиты данных готовы помочь 
в обеспечении быстрого и безопасного обмена 
данными для борьбы с COVID-19. Данные 
здравоохранения считаются чувствительными 
во многих юрисдикциях, но работа между ор-
ганами по защите данных и правительствами 
означает, что мы уже видели много примеров 
национальных подходов к обмену сообще-
ниями общественного здравоохранения, ис-
пользования новейших технологий для содей-
ствия безопасным и быстрым консультациям 
и диагнозам, создания связей между система-
ми общественных данных для облегчения 
идентификации распространения вируса» [3]. 
Можно выделить следующие ключевые 
направления, требующие повышенного вни-
мания органов, осуществляющих контроль за 
соблюдением законодательства о персональ-
ных данных:  
– защита обеспечения персональных дан-
ных о здоровье граждан, получаемых в про-
цессе оказания медицинской помощи, забора 
проб клинического материала, а также лече-
ния больных коронавирусом; 
– защита персональных данных в режиме 
больших данных, полученных в рамках кон-
троля и слежения за гражданами в период 
пандемии.  
Многие государства сегодня с большой 
осторожностью относятся к проблемам защи-
ты персональных данных, в том числе в сети 
Интернет, в условиях коронавируса COVID-
19. 
Одним из наиболее серьезных механиз-
мов, обеспечивающих защиту прав субъектов 
персональных данных, в том числе в сети Ин-
тернет, является австралийская система защи-
ты персональных данных. Управление авст-
ралийского комиссара по вопросам информа-
ции (OAIC) является независимым органом, 
созданным для обеспечения поддержания 
конфиденциальности и прав на доступ к ин-
формации. На него возложено ряд обязанно-
стей и полномочий. Управление австралий-
ского комиссара по информации (OAIC) от-
мечает, что закон о конфиденциальности не 
запрещает обмен критически важной инфор-
мацией для управления распространением 
коронавируса. Государственные организации 
и частные компании (включая частных по-
ставщиков медицинских услуг) имеют важ-
ные обязательства по поддержанию безопас-
ного рабочего места для персонала и посети-
телей и соответствующим образом обрабаты-
вают личную информацию. Для того чтобы 
справиться с пандемией, соблюдая конфиден-
циальность, OAIC рекомендует организациям 
стремиться ограничить сбор, использование и 
раскрытие личной информации особенно в 
сети Интернет тем, что необходимо для пре-
дотвращения и управления COVID-19. Они 
также должны принять разумные меры для 
обеспечения безопасности личной информа-
ции, в том числе личной информации сотруд-
ников и членов их семей, посетителей поме-
щений организации, клиентов, пользователей 
и широкой общественности. Там, где требу-
ются изменения в рабочих механизмах, орга-
низации также должны рассмотреть потенци-
альное воздействие на обработку и безопас-
ность личной информации, оценить любые 
риски и разработать стратегии смягчения по-
следствий. В ходе обработки персональных 
данных только минимальный объем личной 
информации, разумно необходимый для пре-
дотвращения или управления COVID-19, 
должен быть собран, использован или рас-
крыт, должна быть рассмотрена возможность 
принятия мер уже сейчас, чтобы уведомить 
сотрудников о том, как их организация будет 
обрабатывать информацию в ответ на любой 
потенциальный или фактический случай 
COVID-19 на рабочем месте. Важно убедить-
ся, что приняты разумные меры для обеспече-
ния безопасности личной информации, в том 
числе в тех случаях, когда сотрудники рабо-
тают удаленно через сеть Интернет. Закон о 
конфиденциальности не запрещает сотрудни-
кам работать удаленно в ответ на COVID-19, 
однако австралийские принципы конфиден-
циальности будут по-прежнему применять-
ся [4]. 
Очень часто персональные данные соби-
раются через мобильные приложения, специ-
альные сайты и цифровые платформы. Управ-
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ление австралийского комиссара по информа-
ции (OAIC) в этой связи указывает, что цель, 
для которой объект приложения собирает 
личную информацию, называется основной 
целью сбора. Это конкретная функция или 
деятельность, для которой организация соби-
рает личную информацию. Если организация-
приложение использует или раскрывает лич-
ную информацию для другой цели, это назы-
вается вторичной целью. В отношении 
COVID-19 как инфекционного заболевания 
цель сбора личной информации от сотрудника 
или посетителя заключается в предотвраще-
нии или управлении риском заражения 
COVID-19 для обеспечения того, чтобы необ-
ходимые меры предосторожности могли быть 
приняты в отношении этого лица и любых 
других лиц, которые могут подвергаться рис-
ку. В этих обстоятельствах личная информа-
ция может быть использована или раскрыта 
только для этой цели, поскольку она относит-
ся к основной цели сбора. Любое другое ис-
пользование или раскрытие информации бу-
дет являться вторичной целью, и операторам 
персональных данных необходимо выяснять, 
не является ли обработка официальным огра-
ничением, например, возможностью вторич-
ного использования, когда оно требуется или 
разрешается в соответствии с австралийским 
законодательством или когда получение со-
гласия неразумно или нецелесообразно в свя-
зи с необходимостью уменьшить или предот-
вратить серьезную угрозу жизни, здоровью 
или безопасности любого лица или общест-
венному здоровью или безопасности [5]. 
Еще в качестве одного из последних при-
меров организации защиты персональных 
данных в условиях пандемии можно привести 
достаточно мало известную в юридических 
исследованиях систему защиты персональных 
данных в Албании. Здесь Уполномоченный 
по защите персональных данных также выра-
ботал определенные рекомендации по защите 
персональных данных. В документе в частно-
сти отмечается, что, «учитывая беспрецедент-
ную национальную и международную ситуа-
цию, сложившуюся в результате пандемии 
коронавируса COVID-19, а также со ссылкой 
на ряд вопросов, рассмотренных в этот пери-
од государственными, частными операторами 
и заинтересованными гражданами в связи с 
воздействием и последствиями обработки 
персональных данных в этих конкретных ус-
ловиях, Управление уполномоченного по ин-
формации и защите данных считает целесооб-
разным предусмотреть некоторые руководя-
щие принципы в обобщенном виде, поиск 
справедливого и разумного толкования зако-
нодательства о защите персональных данных 
в контексте мер, осуществляемых для предот-
вращения и последующего смягчения серьез-
ных угроз, вызванных распространением ви-
руса COVID-19 в Албании.  
Управление уполномоченного призывает 
граждан осознать необходимость и важность 
обработки персональных данных, направлен-
ной на успешное преодоление и предотвра-
щение негативных последствий, порождае-
мых COVID-19, и заверяет их в своей при-
верженности решению любых вопросов, под-
нятых сторонами, участвующими в этой кол-
лективной борьбе за права человека [6].  
Наряду с необходимостью обеспечения 
защиты прав на персональные данные в усло-
виях пандемии допускаются определенные 
ограничения, обусловленные необходимостью 
защиты прав и законных интересов граждан 
на здоровье, а также защиты общества от уг-
розы пандемии. В этой связи вполне оправда-
но на период пандемии расширить возможно-
сти обработки персональных данных, в том 
числе в информационно-телекоммуникаци-
онных сетях и сети Интернет, без согласия 
субъекта персональных данных. Однако дан-
ные меры должны быть привязаны к офици-
альному состоянию режима повышенной го-
товности или чрезвычайному режиму, носить 
временный характер и после окончания отме-
нены.  
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 The article is devoted to the study of the problems of personal data protection and 
digital profile of a person in the context of a pandemic. In the context of the development 
of the COVID-19 coronavirus pandemic in Russia and around the world, a very serious 
problem is the need to ensure and protect personal data, primarily about the health of citi-
zens, as well as the data that States receive as a result of monitoring citizens and observ-
ing the regime of self-isolation, social distancing and other anti-epidemic measures that 
the state introduces in the fight against the pandemic. A particular danger stems from the 
fact that the majority of this data is posted on the Internet, in connection with which there 
are significant risks that this information could be illegally obtained through hacking and 
illegally distributed. 
Social scoring is often based on the use of big data and artificial intelligence tech-
nologies. In this case, artificial intelligence processes a huge amount of customer data, 
analyzes their social characteristics, and ranks users based on this big data. It is concluded 
that companies planning such use of personal data should notify Roskomnadzor as a spe-
cial purpose of processing, highlight this purpose in the process of processing personal 
data and obtain special consent of personal data subjects for such consent. 
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